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2要素認証の設定方法 

1 はじめに 

本マニュアルは Zimbraの 2要素認証設定のための画面画像付きマニュアルです。 

2 要素認証を使用する目的が学外からアクセスできるようにすることであるため、個人所有ス

マートフォンを用意して作業することをおすすめします。なお、認証を行うことができるアプリ

は複数ありますが、今回は iPhoneでのMicrosoft Authenticatorを例に紹介します。 

本マニュアルは、Zimbraにログインする端末と認証アプリをインストールする端末は別々に

用意(Zimbraをノート PCで、認証アプリを iPhoneで、など)する前提で説明しています。 

 

2 Zimbraでの作業 

1. Zimbraにログインし、右上の歯車マークをクリックします。 

 

2. 「設定」が表示されるので「アカウント」に移動し、「DEFAULT xxxx@kyokyo-u.ac.jp」

のところをクリックします。 

 

mailto:xxxx@kyokyo-u.ac.jp


3. 設定情報が表示されるので、「2 要素認証」の項目の「2 要素認証をセットアップ」をクリッ

クします。 

 

4. パスワードを要求されるので、メールアカウントのパスワードを入力して「次へ」をクリック

します。 

 

5. 「携帯端末に認証アプリをインストール」という画面が表示されるので「次へ」をクリックし

ます。 

 



6. 「メールアカウントを接続」の画面が表示されたら、個人のスマートフォンでアプリの準備を

します。 

 

 

 

3 iPhoneにおける認証アプリの準備 

App Storeから Authenticatorアプリをインストールします。 

 

 

 



3.1 Microsoft Authenticatorの場合 

 

1. アプリを起動します。 

2. 「承認する」をタップします。 

 

3. 右上の「スキップ」をタップします。 

 



4. 「OK」をタップします。 

 

5. カメラが起動するので、「Zimbraでの作業」の6.で表示させたQRコードを読込みます。 

 

3.2 Google Authenticatorの場合 

 

1. アプリを起動します。 



2. 開始をタップします。 

 

3. 「QRコードをスキャン」をタップします。 

 

4. OKをタップします。 

 

5. カメラが起動するので、「Zimbraでの作業」の6.で表示させたQRコードを読込みます。 

 



3.3 共通作業 

1. AuthenticatorアプリにZimbraが登録され、６桁の番号が表示されるので、PC側で

「次へ」をクリックします。 

 

2. 「認証コードを入力」の画面が表示されるので、スマートフォンに表示されている６桁の数

字を入力して、「検証」をクリックします。 

※ 表示されているコードには制限時間があります。入力のタイミングにご注意ください。 

 

3. 自動的に「アカウント」の画面に戻ります。「2 要素認証をセットアップ」だったボタンが「２

要素認証を解除」になっていれば設定完了です。 

 



4  [任意] ワンタイムコード（バックアップコード）の生成 

ワンタイムコードとは、パスワードの代わりに入力することで、1度だけログインができるコード

です。1度使用すると2回目からは無効になります。スマートフォン更新時にAuthenticator 

の引継ぎを忘れたり、スマートフォンが故障したりしてアプリが使用できなくなった場合に使

用できます。 

 

1. 「アカウント」の項目にある「10個の未使用のコード」をクリックします。 

 

2. 図のようなコードが表示されるので、２要素認証端末以外のどこかに保存します。 

※ 10 個すべて使い切った場合やどれを使用したかわからなくなった場合は、「新しいコ

ードを生成」を行ってください。 

 

  


